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Intégration de I'INS dans le DCC : vers une meilleure identification des patients

David Loupia, DSRSC Onco-Occitanie
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L’intégration de I'INS dans le DCC : un projet en 4 phases

1. PREREQUIS 2. DEVELOPPEMENT EDITEUR 3. CONTRACTUALISATION AVEC 4. DEPLOIEMENT
LES ACTEURS DE SANTE
REGIONAUX
Inscription

FINESS
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Generation certificat

Personne: Viorale l
Auto- » . Accompagnement
. > g Evolution produit > o
homologation des utilisateurs

Clause de Mlise a jour des

confiance interop identites
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1. Auto-homologation

Guide auto-homologation

. Identité Nationale
de Sant

[ ] [ 1 Jrdeoniiag
Schéma global de la démarche d’auto-homologation

Commission d’auto -
homologation

PV de commission et registre
RGPD

Préparation d’un support
documentaire

Quel support documentaire ?

Quand doit avoir lieu la commission d’auto-
homologation ?

Que faut-il faire suite a la commission ?

Un support synthétique et intelligible qui sera revu par le

= = Le représentant du responsable du référencement doit
représentant du responsable de référencement®

signer le procés-verbal de la commission d'auto-
homologation avec la mention :

Préalablement ou dans les deux mois qui suivent la
mise en service de I'appel a INSi via un certificat

logiciel.
Quel contenu ? °9

le service est homologué pour [nombre] mois, [avec les

1) Un récapitulatif des différents logiciels qui feront appel a INSi 5 £ ! 5
(éventuelles) réserves suivantes : [réserves]”.

ou vers lesquels I'INS sera propagée. Qui peut y participer ?

’ La durée sera a I'appréciation du représentant du

* Lereprésentant du responsable du rs'?férencemen.t. ) responsable du référencement qui pourra utilement
(directeur de la structure ou son représentant habilité) ;

2) Pour chacun des traitements impliquant I'appel a INSi, un
rappel :

« des modalités d'identification électronique,

« des habilitations et des processus de revue de celles-ci,

» de la durée de conservation des traces (appels a INSi et
acces aux identités), sachant que celles-ci doivent étre
conservées pendant au moins 6 mois.

3) Les trois risques principaux identifiés vis a vis de I'appel a
INSi dans le cadre du référencement des données de santé avec

I'INS, leur vraisemblance, gravité et les mesures mises en
ceuvre pour réduire le risque.

* Le référent RGPD / DPO (s'il existe) ;

« Le référent métier identitovigilance et/ou le référent
qualité (s'il existe)

« La DSI/ direction informatique ou un représentant du
service informatique (s'il existe, externalisé ou non) ;

* Le référent / responsable de la sécurité (s'il existe,
externalisé ou non) ;

» L'éditeur de la solution ;

« Les représentants des usagers.

prononcer une homologation courte si certaines
réserves nécessitent de refaire un point a une bréve
échéance. Un rappel calendaire sera utilement
programmeé peu avant I'expiration pour organiser une
nouvelle homologation

Le registre de traitement RGPD doit-il évoluer ?

Le proces-verbal de la commission (avec le support

4) Les modalités de supervision mises en ceuvre pour détecter
les anomalies et un accés indésirable aux données d'identité.
5) La procédure a suivre en cas de suspicion de violation des

documentaire en annexe) doit étre ajouté dans le
registre RGPD dans une catégorie spécifique au

référencement de I'INS.

données.
En i 5 - ' : ; " _—
MINISTERE .\": * Le responsable de référencement est la personne qui procéde au référencement des données de santé avec I'INS. Ce peut étre un agent en charge de la création des
ET DE LA SANTE AGENCE identités, le responsable qualité, un professionnel de santé, ...Le représentant du responsable de référencement peut étre le directeur de la structure.

DU NUMERIQUE
EN SANTE
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https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fesante.gouv.fr%2Fsites%2Fdefault%2Ffiles%2Fmedia_entity%2Fdocuments%2FANS_INS_procedure_auto-homologation.pptx&wdOrigin=BROWSELINK

M. LOUPIA DAVID né le 07/11/1974 : 49 ans

2. Evolutions produit P o

IPP DCC : 100004836651

rldentité nationale de santé @

Statut Identité qualifiée

Matricule INS
M. LOUPIA DAVID ne le 07/11/1974 : 49 ans _ Numéro 174113417208339
- Type NIR (1.2.2501.213.1.4.8)
FICHE PATIENT 9 Validation de l'identité Validé  Justificatifs : Carte nationale d'identité (UE) @
IPP DCC : 100004836651 Précision @ Homonyme Douteuse Fictive

rldentité nationale de santé @

Statut Identité provisoire

Matricule INS
-N{ M. LOUPIA DAVID né le 07/11/1974 : 49 ans
- Ty
LCUI N FICHE PATIENT D
Précil 1pp DoC - 100004836651
= Appel aux téléservices INSI X
rldentité nationale de santé @
Nom*  [LOUPIA |
Statut Identité validée Prénom®* | DAVID |
Matricule INS Sexe® [ Masculin v| Date de naissance* [07/11/1974 [El
- Numéro
Rechercher
o N |  Rechercher |
Validation de ldentité Validé  Justificatifs - Carte nationale didentité (UE) @ Sélectionnez le patient
Précision @ Homonyme Douteuse Fictive | T Nom Date naissance
@ o  LOUPIA DAVID,JEAN 07/11/1974
Patient INS Patient DCC sélectionné
Appel aux téléservices INSI X Nom de naissance LOUPIA LOUPIA
Données retournées par le service INS Prénoms de naissance DAVID JEAN DAVID JEAN
Date de naissance 07/11/1974 07/11/1974
Matricule INS (NIR 1.2.250.1.213.1.4.8): 174113417208339 Sexe M M
Lieu de naissance 34172 34172

Nom de naissance - LOUPIA ler prénom de naissance | DAVID v]
Prénoms de I'acte de naissance : DAVID JEAN

« Sexe: M Affecter I'INS au patient sélectionné

Date de naissance . 1974-11-07
Lieu de naissance : 34172 4
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2. Evolutions produit

Réunion de Concertation Pluridisciplinaire : RCP
ONCODERMATOLOGIE/MELANOMES/CANCERS RARES CUTANES du 03/06/2024

3C Référent : 3C - CHU DE TOULOUSE / 3C - ICR

Etablissement : INSTITUT UNIVERSITAIRE DU CANCER DE TOULOUSE - IUCT ONCOPOLE

M. LOUPIA DAVID né le 07/11/1974 : 49 ans
Dossier en création 9 Le IOgICIeI de I’édlteur dOIt étre Certlflé CN DA

IDENTITE NATIONALE DE SANTE (INS)
Bien identifié.e, bien soigné.e

i)

e S —_— - Commande d’évolutions ergonomiques

N° matricule INS 1741134172083 39

T S - Premiére étape indispensable avant la possibilité
: d’alimenter le DMP d’un patient

Informations générales

Dossier de I'établissement : ONCO-OCCITANIE
Dossier du Docteur : LOUPIA David
Dossier enregistré par : LOUPIA David

Responsable de la RCP :

Synthése
Aucune donnée n'a été saisie dans cette'section

Diagnostic
01/05/2024 Mélanome malin de la lévre (code : C430)

Aucune donnée n'a été saisie dans cette section

Aucune donnée n'a été saisie dans cette section

Traitements

Aurcune donnée n'a été caicie dans cette sectinn 5
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https://gnius.esante.gouv.fr/sites/default/files/gnius_parcours_pdf/543/fr/Mon%20parcours%20guide%20INS.pdf

3. La clause de confiance avec les

etablissements

La création d’une identité « patient » dans le DCC Occitanie est faite

* Soit via une interopérabilité avec un Sl externe (appel contextuel)
* Soit via une saisie manuelle par un utilisateur

Lorsqu’une identité INS est transmise d’un domaine d’identité a un autre

* |l est obligatoire de revérifier 'identité du patient avec une piece d’identité
* |l est recommandé de récupérer/qualifier I'INS avec le téléservice

— La contractualisation d’une clause de confiance entre établissement et

DSRC permet de conserver le statut « Validé » d’une identité

* Evite a un utilisateur DCC de re vérifier I'identité d’un patient avec sa piece d’identité
e Cf. RNIV Volet 1 — Principes communs, Annexe V
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https://www.identito-na.fr/sites/default/files/public/2021-02/FIP11-Clause_de_confiance.pdf

4. L'accompagnement des utilisateurs

Notre choix : un accompagnement minimal des utilisateurs (pas de

promotion d’étapes manuelles a réaliser)
— Etape 1 : privilégier la mise a jour des interopérabilités pour récupérer/mettre a jour les identités
dans le DCC
— Etape 2 : automatiser les appels automatiques au TS INSi pour les identités validés (en cours)

Document d'information utilisateurs sur I'INS : DCC ldentite v5 (calameo.com) :
o Lien vers une vidéo présentant les notions de base de I'INS (Youtube)
o Présentation des modifications (écrans, documents...) avant / apres de intégration I'INS dans le DCC

Création d'un patient dans le DCC > Modification de I'identité d’un patient dans le DCC
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https://www.calameo.com/onco-occitanie/read/0071780925627756faf22
https://sante.gouv.fr/soins-et-maladies/qualite-des-soins-et-pratiques/securite/securite-des-soins-securite-des-patients/article/identitovigilance

Quelques retours d’expérience

En amont du projet

- Sensibiliser d’abord en *interne* a I'INS

- Challenger le planning éditeur

- Identifier les grandes étapes du projet et les ressources nécessaires (RSSI, juriste, référent INS, ...)
- S’accorder sur les indicateurs d’usage

- Budgétiser le projet

Durant le projet

- Continuer de sensibiliser en *interne* a I'INS...

- Arbitrer sur quelques grands principes : gestion de la piece d’identité, authentification des utilisateurs, clause de
confiance, ...

- Anticiper la recette (cahier de tests)

Apres la mise en service

- Adapter les procédures d’identitovigilance

- Mettre a jour les interopérabilités existantes pour récupérer I'INS (création et mises a jour)
- Suivre les indicateurs d’usage
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